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{i Regeln fiir dieses Webinar

1. Sie konnen jederzeit Fragen im Chat Bereich stellen. Am Ende des Webinars eroffnen wir eine kurze Q&A Session. Im
Anschluss an das Webinar senden wir Ihnen das gesammelte Q&A

2. Wir weisen Sie darauf hin, dass wir das Webinar aufzeichnen werden. Sollten Sie damit nicht einverstanden sein,
bitten wir Sie, das Webinar allenfalls zu verlassen.

3. Wir stellen IThnen diese Unterlagen im Anschluss an das Webinar in einer Mail zur Verfligung. Bitte verwenden Sie
diese Prasentation nur fur ihren eigenen Gebrauch.

Vielen Dank.
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Agenda

1.

2.

Wer sind wir —Swisscom Trust Services
Qualifizierte elektronische Signatur (QES) —Was ist das?
Big Picture of a Remote Signing Service

Voraussetzung der elektronischen Signatur — personliche
Identifikation und Registrierung

Demo — Signaturworkflow
Die elektronische Signatur im PDF Dokument
Unsere Partner und ihre Signaturapplikationen

Vielen Dank fiir eure Teilnahme: Eine kleine Uberraschung
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Swisscom Trust Services — Unser Portfolio

« Swisscom Trust Services ist europdischer Vertrauensdiensteanbieter fiir qualifizierte elektronische Signaturen in
den Rechtsraumen EU (elDAS Signaturverordnung) und Schweiz (ZertES Signaturgesetz)

« Wir befahigen unsere Partner digitale Innovationen und Business Modelle umzusetzen, die eine effiziente,
ortsunabhangige und komplett digitale Abwicklung ermoglichen.

* Unser Signatur-Service erlaubt eine unkomplizierte Erweiterung der eigenen Business-Losungen um eine
elektronische Unterschrift

« Entstehungvon neuen Moglichkeiten bei Endkunden, um bisherige Papierprozesse, wie z.B. das Unterzeichnen von
Vertragen komplett digital und rechtskonform abzuwickeln

e Swisscom ist das fuhrende Telekommunikations- und IT-Unternehmen in der Schweiz.


https://trustservices.swisscom.com/

\ ° o
ﬁ SerVICES PorthhO » Authentifikation via Smartphone zum Auslosen von der

elektronischen Signatur oder als 2-Faktoren Authentisierung
Losung fur Firmen Log-Ins oder Remote Access

Schliissel
(Mobile ID)

Swisscom Trust.Services
q
N\

\
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Elektronische
Signatur Identitat
(All-in Signing Service) (Smart Registration Service)

* Cloudbasierter Service, mit dem Dokumente
elektronisch signiert und mit Zeitstempeln
6 versehen werden

» Nutzerfreundliche und leicht integrierbare
Identifikationsmethoden fur die Verwendung im
digitalen Signaturprozess oder Onboarding bei
einer Bank
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Qualifizierte elektronische Signatur (QES) — Was ist das?

« Die elektronische Signatur ist eine digitale Signatur mit gesetzlicher Bedeutung nach eIDAS (EU) und ZertES (Schweiz):

» Wird online/digital in einem technischen Verfahren erstellt (Public-Private Key Verfahren)

> Garantiert Integritat: mit elektronischer Signatur kann die Echtheit eines Dokumentes Uberpruft werden. Das Dokument kann
nach Anbringen der Signatur nicht mehr verandert werden

> Garantiert Authentizitat: mit der elektronischen Signatur kann die Identitat des Unterzeichnenden Uberpruft werden

« Die Qualifizierte Elektronische Signatur (QES) ist eine sichere elektronische Signatur mit hoher Beweiskraft und ist vor dem Gesetz
der handschriftlichen Unterschrift gleich gesetzt

Beweiskraft der elektronischen Signatur Sehr Hoch

Qualifizierte elektronische Signatur

Gesetzlich der handschriftlichen Signatur
gleichgestellt
Fortgeschrittene elektronische Signatur «  Vertrage oder Dokumente, die gesetzliche

Schriftform verlangen, z.B. Abschluss eines
Keine gesetzliche Grundlage Kreditvertrages oder Arbeitsvertrages
Dokumente oder Vertrage, die keine gesetzliche
Schriftform verlangen, z.B. Abschluss von
Mobilfunkvertrag
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Big Picture of a Remote Signing Service

o@N

Nutzungsbestimmungen
akzeptieren

Bestatigungs-
SMS

1 Dokumente elektronisch
PD.F unterschreiben

20. o

Antragsteller

Ubermittelt
Self-signed
Evidenz

Identifikation

Vor- & Nachname
Mobil-Nummer
Land

Geburtsort

ID Seriennummer

ID Gliltigkeit
Fotos

I

[
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RA Service
Backend

G Evidence DB

swisscom
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@ |

Signatur
Applikation

I

@ Integration

All-In Signing

Verify-Call

Service
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Voraussetzung fiir QES — personliche Identifikation und Registrierung

« Die rechtliche Voraussetzung fur die qualifizierte elektronische Signatur ist eine personliche Identifikation
durch einen RA Agenten (RA= Registration Authority) unter Vorlage eines gliltigen Ausweises oder Reisepasses.

« Ein RA-Agent ist eine Person, die nach Absolvierung einer Schulung autorisiert ist, personliche Identifikationen
von Personen vorzunehmen.

« Furdie personliche Identifikation von Personen nutzt ein RA-Agent z.B. die RA App von Swisscom:

Einloggen

Einwilligung fiir Scan Foto von
Datenerhebung ID/Pass

Daten
prifen

Mobilnummer
prufen

In weniger als
2 Minuten!

Ubermitteln

My registered mobile number

|‘4il7|}12i45l>,’

N NE = 4 51% 02226

My company identifier

Legal Notice

2.225(23) - preprod

>

il Swisscom B 1n:52 87% .

Registration authority  Logout

The person to be identified has consented
to the collection of the data described
above

Last activities
®
O
O]

) S NE= 4 50% @22:27

& Authenticity

The yellow encircled security features point to
haptic (zo feel) elements.

Authenticity checked []

- SN = 4 50% @22:28

< Evidence information

Please verify scanned ID information

First name
ALEXANDRA

NEXT

Last name
MUSTERFRAU

Date of birth
1982-10-05

Date of expiry
2025-10-31

Serfal numbe
50004156

>

-y U NE = 0 50% @22:29

& Personal data suBMIT

Please choose the user language

DE FR T EN

Mobile nurmber
+41783478228 &

@  heidentified person received my call S

0

Do
Il
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Download RA App

Download on the

¢ App Store

GETIT

ON
b\ Google Play

B Google Play A

Identifikation
So einfach wie noch nie

Demo Mode:

Meine Mobile Nummer: +41001234567
Meine Firmenbezeichnung: demo

No data will be transferred — At the end you will see a demo screen.

be|
Il




Beispiel fuir ein RA Agenten Netzwerk
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Ein Netzwerk von Signierenden entsteht ...
Unser Konzept

1 RA Agentur Vertrag

Swisscom > Customer
Training von O o0 O
Master RA Agent (=] it (=]
. Customer
Swisscom Master RA Agent - I\/\asterSRZ Agent 1
Training
Definiere O — O
RA Agenten and (@] =
Customer _ Customer
Master RA Agenten Master RA Agent 1 promote g RA Agent
q E-learning @?
Identifkation von O g
Personen, damit e g 8 o

elektronische Signieren
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Online Identifikation fiir die elektronische Signatur via Video

Video Identifikationsverfahren bequem von zu Hause
aus

Nach der erfolgreichen Videoidentifikation sind Sie
befahigt, Dokumente oder Vertrage in unseren
Partnerapplikationen elektronisch unterschreiben

Hier geht es zur Seite:
https://trustservices.swisscom.com/identification-
landingpage/

Herzlich willkommen zu lhrer personlichen Online Identifikation

Damit Sie Dokumente in Zukunft qualifiziert elektronisch signieren kénnen, missen Sie sich identifizieren. Derzeit bieten wir die
k n, die nach EU und Schweizer Gesetz giiltig ist

Schweiz: Die Identifikation fur die qualifizierte Signatur knnen nur fiir den Zeitraum des besonderen Beschlu
ausserordentlichen Lage mit Covid-19 erfolgen. Weitere Informationen hierzu finden Sie in
uuuuu

Bitte halten sie folgendes bereit

Bitte beachten Sie, die Video Identifikation kann

* Montags bis Sonntags von 7 Uhr— 22 Uhr und
« auf Deutsch und Englisch durchgefiihrt werden.

Bitte durchlaufen Sie den gesamten Identifikationsprozess ohne diesen Browser Tab zu schliessen,

be|
I,



https://trustservices.swisscom.com/identification-landingpage/

{i Nach erfolgreicher Identifikation die Nutzungsbestimmungen akzeptieren
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SMS mit Link erhalten

Link im Browser o0ffnen

Check to accept

Ubermitteln Button
klicken

jisscom = 09:00

+4179 216 4181
07.05.19 08:54

Tous

Médi

as

@ep - N T .496%014:2

D Ich habe nachfolgende
Nutzungsbedingungen gelesen und
akzeptiert N

D Ich habe nachfolgende
Nutzungsbedingungen gelesen und
akzeptiert Nutzungsbedingunger
qualifiz

nach elDAS (EU/EWR

Folgende Anderungen
sind in die
Nutzungsbedingungen
eingeflossen:

o Anderungen Nutzy

’ Ubermitteln ‘

Mobile ID

7

"Akezptieren”

T~

- PWD/OTP

Declaration of will SHARE

Bitte bestatigen Sie die
allgemeinen
Geschaftsbedingungen von AlS,

Passwort definieren und
bestatigen, fertig!

Mobile ID Pin einegeben ODER

mit Mobile ID App

LI i . 22% 01006

%

Nutzungsbestimmungen angeno... x

Swisscom Signing
Service

Vielen Dank fiirs Akzeptieren der
Nutzungsbestimmungen

Bestatigungs-
nachricht

be|
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Demo- Signatur Workflow

Bei allen verfugbaren Partnerapplikation — Hier ein Beispiel: elektronisches Unterschreiben eines Arbeitsvertrages

Dokument ist
signiert und kann
heruntergeladen

Kunde klickt auf
Signieren und
bestatigt mit Mobile

Kunde definiert
Signaturworkflow

Kunde ladt Dokument

Kunde platziert

hoch Signaturbild

Swisscom Trust Services, Juni 2020, Die elektronische Signatur, C1 Public
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oder signiert selber

ID

werden

Dokumente hochladen

M

« Signaturprozess in den Business Prozess und Work Flow einbinden

nnnnnnnnnnnnnnnn
sssss

uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu

Unterschriftien) Arbeitgeberiin

Unterschrift Arbeitnehmeriin

sample.pdf

Erfolgreich signiert!

uuuuuuuu

« Elektronische Signaturen werden auf digitalen Dokumenten platziert. Hier hat sich der PDF Standard beim
Unterschreiben von digitalen Dokumenten durchgesetzt und ist besonders gut dafur geeignet.

« Partner Netzwerk fur die Integration oder Komplett-Signaturlosungen nutzen

[g] |

]

PDF

l



{i Auslosen der elektronischen Signatur
Die Zustimmung fiir eine elektronische Unterschrift wird mit Mobile ID oder PWD/OTP erteilt

Mobile ID Request erhalten Mit I\/\ob.lle ID PIN-(nur CH SIM) ODER mit App (EU/EWR)
genehmigen: Fertig!

* Mobile ID
In order to sign
use the
following One
R —— Time Password: —_—

Browser offnen: Check SMS:
Passwort ein- One Time Passvvort

"Signieren”
geben

N\

« PWD/OTP

Swisscom Trust Services, Juni 2020, Die elektronische Signatur, C1 Public

Browser
One Time Passwort eingeben

]




{i Die elektronische Signatur im PDF Dokument

Die elektronische Signatur auf dem PDF Dokument [dsst
sich Uber offizielle Validatoren prufen:

Schweiz
https://www.e-service.admin.ch/validator/upload/all/de

EU
https://ec.europa.eu/cefdigital/DSS/webapp-
demo/validation

Osterreich:
https://www.signatur.rtrat/de/vd/Pruefung.html

Liste von anerkannten europaischen
Vertrauensdiensteanbietern:
https://webgate.ec.europa.eu/tl-browser/#/tl/AT

Swisscom Trust Services, Juni 2020, Die elektronische Signatur, C1 Public
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&'g.' Unterschrieben und alle Unterschriften sind giltig.
@ Unterschriften

[2] ~ Alle priifen

@

v &'o Revision 1: Unterschrieben von Johanna Béhm (Qualified Signature)

Unterschrift ist gliltig:
Vertrauensquelle wurde vom European Union Trusted Lists (EUTL).

Dies ist eine qualifizierte elektronische Signatur gemaB EU-Verordnung 910/2014.

Dokument wurde nach dem Unterschreiben nicht mehr geéndert.
Identitat des Unterzeichners ist giltig.
Die Signatur ist mit einem eingebetteten Zeitstempel versehen.
Unterschrift ist LTV-fahig
> Unterschriftsinformationen
Zuletzt gepriift: 2020.08.04 11:58:17 +02'00"
Feld: Signature1 auf Seite 1

Klicken Sie, um diese Version anzuzeigen.

A Approved Trust List
8 MEMBER



https://www.e-service.admin.ch/validator/upload/all/de
https://ec.europa.eu/cefdigital/DSS/webapp-demo/validation
https://www.signatur.rtr.at/de/vd/Pruefung.html
https://webgate.ec.europa.eu/tl-browser/#/tl/AT
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Unsere Partner und lhre Signaturapplikationen

o

SKRIBBLE
QES Signatur
Plattform B2B und B2C

@ Namirial

Information Technology

NAMIRIAL
Einbindung eigen-
handischer
Unterschriften in
digitale Prozesse

C

qualified.ink

qualified.ink
QES direkt im Adobe
Acrobat Reader
On Premise ohne Token
(B2B)

igEs Gaiila

DIGITAL DEALS
Digital Deals Sign
Plattform powered by
AJILA

‘ sysmosoft

SYSMOSOFT

Lets Sign Plattform in
der Finanzbranche

SWISSTRUSTROOM

Plattform fur vertrau-
liche Gremienarbeit,
strat. Projekte oder VR-
Geschafte

offreo

COFFREO
Losung fur Abwicklung
von temp. Arbeits-
vertragen (ANUV)

TN\

JEMMIC

Secure Chat fur
Banking

XITRUST

Elektronische
Unterschriftenmappe
(B2B) XiTrust MOXIS

Weitere Partner


https://trustservices.swisscom.com/partner/
https://www.skribble.com/
https://www.sysmosoft.com/
https://coffreo.biz/de/
https://www.xitrust.com/
https://jemmic.com/secuchat/
https://www.digital.deals/
https://www.ajila.com/
https://www.swisscom.ch/de/business/enterprise/angebot/security/swiss-trust-room.html
https://www.namirial.com/de/
https://www.youtube.com/watch?v=NJ9vifubi7Y
https://www.youtube.com/watch?v=vAUfLD3qHjo&feature=youtu.be
https://www.youtube.com/watch?v=XZqVIjFeBww&feature=youtu.be
https://www.youtube.com/watch?v=XZqVIjFeBww&feature=youtu.be
https://www.youtube.com/watch?v=XaNVGNdjaO8&feature=youtu.be
https://qualified.ink/
https://youtu.be/9oAEQ5eB0g4
https://youtu.be/9oAEQ5eB0g4
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Unser einmaliges Angebot fiir Sie!

==

kostenlose Identifikation flir QES

Nutzen Sie heute die Gelegenheit sich kostenlos fiir die
elektronische Signatur zu identifizieren und registrieren!

Sie erhalten im Anschluss an das Webinar einen
Gutschein Code* per E-Mail mit dem Sie sich auf unsere
Online Identification Website identifizieren konnen.

Im Anschluss konnen Sie die elektronische Signatur in
allen Signaturapplikationen unserer Partner nutzen.

Vor der Identifikation Uber unsere Website empfehlen wir
ihnen die Mobile ID auf ihrem Mobiltelefon zu aktiveren.

— Die Mobile ID ist die bequemste und sicherste Losung,
um elektronische Signaturen auszulosen. Durch die
Mobile ID verwandelt sich ihr Mobiltelefon in einen
digitalen Stift, um damit Dokumente elektronisch zu
signieren

Hier geht es zur Mobile ID App (fiir EU/EWR)

Mobile ID App flr iOS Mobile ID App flr Android

Hier geht es zur Mobile ID (fiir Schweiz)

Aktivieren Sie die Mobile ID schnell und einfach tUber
folgende Website https://www.mobileid.ch/de/login/

Bitte wahlen Sie die Aktivierung per SIM Karte aus!

*Gutschein Code bis Ende August glltig


https://www.mobileid.ch/de/login/

Q&:A Session

311gnd T “4Nn3eusdis aYdsiuoIP3|2 31 ‘0Z0T 1UN[ ‘SIDIAIDS ISNU | WOISSIMS
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