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1. Ziel dieses Dokuments

« Dieses Dokument soll an alle aktiven RA Agenten versandt werden, die die RA App zur Registrierung neuer Benutzer
verwenden

» Das Dokument beschreibt die neue Version der App mit neuen Funktionen

« Zielgruppe: Das Dokument wird an alle Master RA Agenten versandt, die fur dessen Weiterleitung verantwortlich
sind.

* lhre Aufgabe als Master RA Agent:

> Lesen Sie das Dokument sorgfaltig durch und wenden Sie die Informationen und Richtlinien an.
> Leiten Sie dieses Dokument an alle lhre Master RA Agenten und Standard Agenten weiter.

> Schulen Sie Ihr Netzwerk: Stellen Sie sicher, dass der Inhalt von Ihrem Agentennetzwerk gelesen und
verstanden wird
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2. Startder RA App

Gehen Sie nach dem Start der RA App durch die Willkommensbildschirme und sehen Sie sich die neuen Funktionen an.

In diesem Prozessschritt konnen Sie auch die Kontaktdaten Ihres Master RA Agenten eingeben.

—————————————
A Swisscom B @ B 36% 0N

Verify
information

Welcome new RA App

Many new features: improved scanning

and usability, support of worldwide ID

documents, optimized mobile number
check

[ X11} Next A

Swisscom 2

Easy Scan

The app scans the data more accurately
out of the visible zone of the ID document.

(X K1] Next J)

e T LIS
Swisscom & @ 1 36% BN

SMS code

New automated mobile number check:
person gets a SMS code which is entered in
the app for verification by the RA Agent.

0@ Next

A Swisscom T

Need help? FAQs !

Find all answers to frequently asked
questions, remember key-facts of e-
Learning and find support in our new help
section.

000 @ Start J

——————
Swisscom & 14:40 @ B 34% 0

O Setup your Master RA
‘ L agent (recommended)

Please set up your master RA agent contact
details in order to ask for help, if needed!

My Master RA Agent's name

0

My Master RA Agent's email address

My Master RA agent's mobile number

0

Do it later
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3. RA App Login

* Loggen Sie sich wie gewohnt mit Ihren RA Agenten Anmeldedaten ein: Ihre

registrierte Mobile Nummer und Ihre Firmenbezeichnung (neue
Bezeichnung: Registration Authority)

« Verwenden Sie zum Einloggen wie gewohnt die Mobile ID oder die
Passwort/SMS Methode

» BeiProblemen oder Fragen prifen Sie bitte Folgendes:

* Login Failed Meldung auf der Startseite der App

« Unser Help Center, Themenkategorie RA Agentur:
https://trustservices.swisscom.com/en/fag-class/ra-agency/

« Unsere Seite zur Uberprifung Ihrer Signatur:
https://check-signing.trustservices.swisscom.com/

(bitte beachten Sie, dass Sie ein positives Ergebnis auf der Prifseite bendtigen,
um sich als Agent anmelden zu konnen. Ist dies nicht der Fall, mussen Sie sich
erneut als Benutzer und anschlieBend als Agent registrieren lassen)



https://trustservices.swisscom.com/en/faq-class/ra-agency/
https://check-signing.trustservices.swisscom.com/
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1 Zum Starten: plus

4. App Walk Through (1)

071N P @A . sRFae

Swisscom RA

@ Swisscom 7 11:46 @ B 57% WSy

Zustimmung Datenschutz X
0711 B3 @ e -

<« ID Dokument scannen
Aus Datenschutzgriinden musst du

als RA Agent die Zustimmung der zu
identifizierenden Person einholen, bevor du
sie in der RA-App registrierst. Bitte hole dir

Folge den nachstehenden Anweisungen.

von der Person die Einwilligung ein, dass sie
damit einverstanden ist, dass:

1. 1D Dokument scannen
o Daten und Echtheit priifen

 ein Foto von ihr und ihrem
Identifikationsdokument (ID Karte,
Reisepass) gemacht wird

2. Informationen verifizieren

Verifizierung der Person

® Swisscom ihre Mobilnummer speichert 3. Beweis der Anwesenheit

Foto vem ID Dokument in der Hand

o die Daten des Identifikationsdokumentes
(ID Karte, Reisepass) ausgelesen und bei
Swisscom in der Schweiz gespeichert

werden.

4. Mobilnummer priifen
SMS-Code Priifung

Neue Person identifizieren

e

Letzte Aktivitat. Einstellungen

Olch habe die Zustimmung der Person

Bestatigen

1l (@)

2 Zustimmungzur
Erfassungder 3 Auf Schritt 1

Daten einholen klicken

Zeichen anklicken

A EEEEEEIEEEEEEEE IS

Document processing...

Hold the device still

3 =
L e |
RESTAOT Hikpung | SR Sy Ol
ZIRKSANT WANDSBEK iy
neisiela g E

1DD<<TO20MAXWY6<<<<<<<<
4601254<2911308p<<<
VON<DREBENBUSCH<DAL

4 Ausweis-
dokument
(ID oder Pass)
scannen

Tipps & Tricks

> Bitten Sie die Person, die Sie registrieren
mochten, um ein giiltiges
Ausweisdokument (Personalausweis oder
Reisepass) und holen Sie deren
Zustimmungzur Erfassungder
personlichen Daten ein

» Platzieren Sie das Ausweisdokument zum
Scannenin den markierten Bereich

» Fur IDs: Bitte Vorder- und Ruickseite
scannen (inkl. Seite mit
maschinenlesbarer Zone - MRZ)

» Fur Reisepasse: Scannen Sie nur die
Seite mit der maschinenlesbaren
one

» Achtung: Es handelt sich um eine
produktive RA-App! Bitte stellen Sie
sicher, dass Sie die Identifizierung der
Person sorgfaltig durchfiihren, wie bei
der aktuellen RA App!

Hinweis: Platzieren Sie die Karte so, dass sie
vollstandig angezeigt und nicht
abgeschnitten wird. Die Karte muss den
Rahmen vollstandig auszufullen, das
System schneidetden Scan automaisch
korrekt zu.
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4. App Walk Through (2)

M Swisscom & 1:47
<« ID Dokument scannen

< ID Dokument scannen
1. Bit

0 ein, w
ent stehe ngesc
1t stehen. Eing 2. Bild Check
kénn

. e —
PUADRIREEVSLISDEUTSCHEAND  TO20W4XWY
[l

Nachname
gy s
wr.

VON DREBENBUSCH DALGOSSEN

Vorname

HANS-GUENTHER

Geburtsdatum Ablaufdatum

e ot ot s o s

po—

£ 22043 HAMBURG

e NR.12 BE

192cm o,

sthatts 50*29

01.12.19 ¢ b §

HANSESTADT m&wﬂs Fre 200

BEZIRKSAMT WANDSBEK ,m@m i
Al

,t
|

25.01.1946 30.11.2029

Ausweisnummer

TO20W4XWY

1])9(<1020¢;'.xu16<<<<<<<<<<<<<<<
4601254<2911308D<<<<<<<<<<<<<h
VON<DREBENBUSCH<DALGOSSEN<<HAN

2. Bild Check

Bestatigen |

Neustart der Identitatspriifung

- e
SUNRESRECUSHISREVISCHEAND  TO20W4XWY
FEROBA AU e et

WDE.#h.Or. von Drebenbusch-Oalgoden
mwels

5 Prufen und falls
notig korrigieren
der gescannten
Ausweisdaten

5a Bildqualitat des
Ausweises prufen

Swisscom 1:48 @ B 56% WS

-
g Swisscom 11:48 @ B 56% YA

& Echtheitspriifung

\
LO1X00T47

Araenunsess ngocse
51147 KOLN

N B
\ z ;
P—
: HETDESTI 3
[‘1@‘71 N~
i\xﬂ%
i amomyme

STADT KOLN &?f Ny

LO1XO00TA71<<HUSTERNANN<<ERTKA
IDDS<LOTX00TA71<<<<<<LLLL<L<KK

8308126<3108011D<<2108<<<<<<<7
MUSTERMANN<L<ERIKA<<LLLLLLLLLLKK

Die rot eingekreisten
ei

ie
isten Sicherheitsmerkmale
haptische (fiahlende)

6 Echtheit des
Ausweisdokuments
prufen

Nach unten scrollen,
falls mehrals ein

Dokument verfugbar ist

@ Swisscom & 11:48

< Informationen verifizieren

Schritt 2: Informationen verifizieren

1.1D Dokument scannen

Daten und Echtheit priifen

2. Informationen verifizieren
Verifizierung der Person

3. Beweis der Anwesenheit

Fotovom D Dokument in der Hand

4. Mobilnummer priifen

SMS-Code Priifung

Need help? FAQs!

7 Auf Schritt 2
klicken

Tipps & Tricks

» Prufen Sie, ob alle Daten korrekt gescannt
wurden. Korrigieren Sie die Daten falls
notig

> Achten Sie besonders auf:

» Landerspezifische Buchstaben
(z.B.: 4,0, U, n,c)

> Akzente (¢,6,3)

> Abgeschnittene Namen
(z.B. HANS-MICHA)

= Zur Erinnerung: Sie missen die

Ausweisdatenimmer so eingeben, wie sie

im sichtbaren Bereich des vorgelegten

Ausweisdokuments aufgedruckt sind (nicht

gemass MRZ!)

> Ist das eingescannte Foto des
Ausweisdokuments unscharf,
abgeschnitten oder nicht lesbar,
wiederholen Sie bitte den Scanvorgang

> Uberprifen Sie die hervorgehobenen
Sicherheitsmerkmale des
Ausweisdokuments wie in der aktuellen
RA-App

» Echtheit: Klicken Sie auf "Alle
Sicherheitselemente anzeigen”, wenn Sie
alle Sicherheitsmerkmale des Ausweises
sehen mochten
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4. App Walk Through (3)

i Swisscom B 11:48 @ 9 56% W\

< Informationen bestdtigen

Zeige der Person diese Zusammenfassung
und lasse sie von ihr verifizieren.

el

Last name

VON DREBENBUSCH
DALGOSSEN

First name

HANS-GUENTHER

Date of birth
25.01.1946

Swisscom 15:30

7oA P S TR,

Modify information

Last name

{ VON DREBENBUSCH DALGOREN

First name

HANS-GUNTHER

Date of birth

{ 25.01.1946

Bestdtigen

Informationen anpassen

8
Zusammenfassung
der gescannten
Ausweisdatender
Person zeigen und
fragen, ob alle
Daten korrekt sind

8a Beieinem
Fehler auf
"Informationen
andern" klicken

A Swisscom = 11:49
0713 @ @ a N T e

< Informationen bestatigen

Frage die Person nach ihrer bevorzugten
Sprache

9 Bevorzugte
Sprache der
identifizierten
Person wahlen

0714 @ @ ax « o NP ale

< Informationen verifizieren

Schritt 3: Beweis der Anwesenheit

1. 1D Dokument scannen
Daten und Echtheit priifen

2. Informationen verifizieren

Verifizierung der Person

3. Beweis der Anwesenheit

Foto vom ID Dokument in der Hand

4. Mobilnummer priifen
SMs-Code Pritfung

10 Auf Schritt 3
klicken

Tipps & Tricks

> NEU: Sie als RA-Agent miissen der Person
die Zusammenfassung der gescannten
Ausweisdaten zeigen und fragen, ob alle
Daten korrekt sind.

» Bei einem Fehler konnen Sie die
Informationen korrigieren, indem Sie auf
"Informationen andern" klicken."

> Wahlen Sie die bevorzugte Sprache der
identifizierten Person.
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4. App Walk Through (4)

i Swisscom B

@ 5, e

Take a photo of the person with his or her
identity document in hand.

11 Foto der Person
mit ihrem Ausweis
in der Hand
aufnehmen

) o @
o’

Person’s face and ID If mask obligation: full
must be visible bady photo

DON'Ts

o
g

11a Wenn Sie Hilfe
beider Aufnahme
des Fotos
benotigen, klicken
Sie auf "Hilfe"

D in hand not visible Face not visible
—

Schritt 4: Mobilnummer priifen

1.1D Dokument scannen

(A1 Swisscom T 1318 \
< Zurtick  Picture confirmation E
: — 07143 @ a2 « oNRT e
€ Informationen verifizieren

ok Kk SMS-Code Priifung

Daten und Echtheit priifen °
2. Informationen verifizieren =
Verifizierung der Person
3. Beweis der Anwesenheit &
Foto vom ID Dokument in der Hand

a 4. Mobilnummer priifen 5

)
»
Confirm

Retake photo

prufen 13 Auf Schritt 4
klicken

12 Fotoqualitat N—

Tipps & Tricks

» Machen Sie ein Foto von der Person mit
ihrem Ausweis in der Hand
(Anwesenheitsnachweis)

» Wenn Sie Hilfe bei der Aufnahme des
Fotos bendtigen, klicken Sie auf "Hilfe"

» Das aufgenommene Foto wird nicht auf
Ihrem mobilen Gerat gespeichert.
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4. App Walk Through (5)

M Swisscom T 151
0714 @ -

€ Mobilnummer (iberpriifen

Gebe die Mobilnummer der Person ein.
Es wird ein SMS-Code an diese Nummer
gesendet.

Hk kKA K I

Ubermitteln

14 Mobile
Nummer der
Person eingeben

Und auf
"Ubermitteln"
klicken

0715 @ e « aNRFae

o Mobilnummer iiberpriifen

Frage die Person nach dem 4-stelligen Code

gesendet an:
+41 79 ¢ kokok koK ok kok ok

1 2 3 4

Keinen Code erhalten? Erneut senden

1 (@] <

15 4-stelligen Code
eingeben,den die
Person via SMS
erhalt

Auf "Verifizieren"

S

@A Swisscom & 11:52 @ Bl 56% W\

SMS-Code korrekt

Bitte bestatige die Registrierung von
ek ke ok ook ok ok ok ok ok ok ok

16 Auf "Bestatigen”
klicken und Mobile
ID oder
Passwort/SMS-
Code nutzen

Tipps & Tricks

» Geben Sie die Mobile Nummerder zu
identifizierenden und registrierenden
Person ein und klicken Sie auf "Senden".

> NEU: Verifizierung der Mobile Nimmer
mittels SMS-Code : Die Person erhalt
einen 4-stelligen Code per SMS auf ihr
Mobiltelefon. Der RA Agent muss diesen
4-stelligen SMS-Code in die RA App
dentiiationerfolgrechi | | eingeben und auf "Verifizieren" klicken
engegsbenen emitstmen | - Der bisherige Anruf entfillt

erfolgreich tibermittelt.

NelEse > Erhalt die Person den SMS-Code nicht,

e Die identifizierte Person wird
per SMS aufgefordert, die

Nutzungsbestimmungen des kann der RA Agent einen neuen Code Uber

Swisscom Signing Service zu

akzeptieren. die RA App aUS|OSen

Die Identifikation und
Registrierung sind erst

e » Nach Eingabe des korrekten Codes, klickt
der RA Agentauf "lch bestatige" und
bestatigt die Identifizierungder Person
wie gewohnt mit Mobile ID oder
Passwort/SMS Methode

akzeptiert hat.

17 Identifikation

war erfolgreich » Weisen Sie die Person darauf hin, dass sie

eine SMS erhalt, um die
Nutzungsbedingungen des Signing
Service zu akzeptieren



5. Zusatzliche Funktionen (1) — Hilfebereich

Es gibt einen neuen Hilfebereich, in welchem Sie die Kontaktinformationen lhres Master RA-Agenten eingeben
konnen (fur den Fall, dass Sie Unterstitzung bendtigen), Antworten auf haufig gestellte Fragen (FAQ) erhalten und
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den Link zum Printout des E-Learnings fiir RA Agenten finden.

Swisscom &

Identify new person

Home

Swisscom & 14:45

Help

Help and support

Your master RA agent is here for help

00«
Master agent

FAQs

Identification process

Authenticity check

Troubleshooting

Get more information on RA agent
E-learning

Swisscom & 14:46

< Help FAQs

Identification process

Why do | need the person’s consentto v/
gather the personal data?

Why can | only scan a valid passportor A
ID card, not driver’s license or working
permit?

For legal reasons, a valid ID or passport

are the only documents accepted for the
qualified electronic signature.

What do I need to do, if the personin v/
front of me is not the person on the ID
document?

When do | need to correct manually the v
scanned D data?

Why do | have to take a picture of the
person with ID document in hand?

Y

A Swisscom T 14:46

{ Help FAQs

Authenticity check

What is an authenticity check?

What is a security feature on an
ID document?

What should | do as RA agent regarding v
the security features and authenticity
check?

How can | find the security elements on /A
an D document?

Once scanned, the app shows a
reference picture of an ID document
where the security elements are
highlighted. The RA agent can choose 2
of the highlighted security elements for
the authenticity check

What should I do if the security features
are missing on the presented ID

an O & 0

Home Last activities Settings Help

\» O & @

Swisscom & 15:06

{ Help  Setup Master RA agent

Please set up your master RA agent contact
details in order to ask for help, if needed!

My Master RA Agent's name

My Master RA Agent's email address

My Master RA agent's mobile number

Help




Q 5. Zusétzliche Funktionen (2) — Letzte Aktivititen

Im Bereich "letzte Aktivitaten" finden Sie Ihre erfolgreichen und fehlgeschlagenen Identifikationen

<175 4100000 25 Mar 202221329 ()

Wl o175 a10xxxx 2Mar 202221507 ()

Identification failed

Identify new person

RA App 4.0 Training — September 2022 - RA Service —C1 Public
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5. Zusatzliche Funktionen (3) — Einstellungen

In den "Einstellungen” sehen Sie Ihre Anmeldedaten, die aktuelle App-Version und Sie konnen die Sprache der App

andern. AulRerdem konnen Sie sich hier abmelden.

Besuchen Sie unser Help Center Bei Problemen oder Fragen:
https://trustservices.swisscom.com/en/fag-class/ra-agency/

Und prifen Sie lhre eigene Registrierung:
https://check-signing.trustservices.swisscom.com/

Identify new person

Settings

il Registered Name +41791799132
Il Registration Authority Training

1l Version 4.0.0-0681d (404)

App language



https://trustservices.swisscom.com/en/faq-class/ra-agency/
https://check-signing.trustservices.swisscom.com/

Q 6. Feedback geben

Erteilen Sie Ihr Feedback nicht uber die App, sondern verwenden Sie die folgende E-Mail-
Kontaktadresse mit dem Betreff "Feedback RA App 4.0"

all-in.signingservice@swisscom.com

Feedback RA APP-4.0 - MNachricht (HTML)

Datel Nachricht Einfiigen Zeichnen Optionen Text formatieren Uberpriifen Hilfe Acrobat Q Sie wiinschen...
fﬂ Trebuchet MS ~ 10 AN/ 0 &% fu 0 D
Lp vy e-2== ! | - v 4

Einfugen - = MNamen | Einfiigen | Vertraulichkeit = Datei perLink | Markierungen | Diktieren Vorlagen

- - ﬁ ~ BE= = .Bo h = ~ anhéngen ~ e ~ | anzei gen
wischenablage M Text ] Vertraulichkeit | Adobe Acrobat Sprache | Meine Vorlag... |
b An All-in Signing Service. INI-DOS-BNC:
Senden C

c
Betreff Feedback RA APP-4.0
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