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Ubersicht zum Service

Signing Onboarding ist ein Biindel zielgerichteter, optionaler Unterstltzungsleistungen der Swisscom Trust Service
AG, um binnen nutzlicher Zeit die elektronische Signatur, teilnehmerspezifisch ausgerichtet, in den Teilnehmerpro-
zess einbauen zu kdnnen. Beginnend mit einem Workshop werden je nach Bedurfnis des Teilnehmers die Themen
"teilnehmereigene Identifikationsverfahren", "Authentisierungsverfahren" bis hin zur Anmeldung beim Auditor und
Konformitatsbewertungsstelle behandelt und kénnen einzeln als Leistung abgerufen werden.

Die Bereitstellung von Supportdienstleistungen zum Onboarding an den Signatur Service von Swisscom ermdglicht
den Teilnehmer projektspezifisch Unterstiitzung zu erhalten, um schnell und zielgerichtet seine Prozessumgebung
an den Signing Service von Swisscom, unter Beachtung der gesetzlichen und regulatorischen Anforderungen, anzu-
schliessen.

Diese Leistung setzt keine Bestellung eines Signing Service von Swisscom voraus.

Auf dem Weg zur elektronischen Signatur sollen folgende Punkte geklart werden:

e  Signatur: Wie sind die typischen Abldufe bei einer Signatur? Wie spielen Identifikation und Signatur
zusammen?

e |dentifikation: In welchem Verfahren werden potenziell signierende Personen identifiziert und konnen
teilnehmereigene bestehende Identifikationen genutzt werden? Welche Identifikationsverfahren kénnen fir
welche Qualitat der Signatur genutzt werden? Wie werden Identifikationen archiviert?

e  Signaturfreigabe: Welche Authentifizierungsmaglichkeiten zur Signaturfreigabe stehen zur Verfiigung,
konnen ggfs. teilnehmereigene Verfahren genutzt werden? Welche Authentisierungsverfahren kdnnen bei
welcher Qualitat der Signatur genutzt werden.

e  Audit: Welche Verfahren benétigen ein Vorabaudit, welche sind bereits genehmigt oder welche Verfahren
werden im Rahmen eines Wiederholungsaudits geprift. Welche Unterschiede gibt es im Rechtsraum
Schweiz und in der EU?

Teilnehmerumgebung

*  Mit elektronischer Signatur zu digitalisierender Prozess

*  Ggfs. teilnehmerseitiges Authentisierungsmittel zur Willensbekundung N K
«  Ggfs. teilnehmerseitiges Identifikationsverfahren % AR
+  Bekampfung der Geldwasche

Signing Service und Smart Registration Service

*  Signatur basierend auf Smart Registration Service Identifikation E @
«  Zugelassene Registrierungsverfahren

Swisscom Trust Services AG stellt hierfiir erfahrenes eigenes Personal und ausgesuchte Partner bereit, die im Rah-
men dieses Paketes den Teilnehmer unterstiitzen. Swisscom Trust Services AG berdt den Teilnehmer fiir die Einbet-
tung der elektronischen Signatur in die gewlinschten Prozessablaufe des Teilnehmers inklusive allfalliger Genehmi-
gungen und Audits oder die Erarbeitung von alternativen Konzepten.
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3 Definitionen

3.1 Service Access Interface Point (SAIP)

Der Service Access Interface Point (SAIP) ist der vertraglich vereinbarte, geografische und/oder logische Punkt, an dem ein

Service dem Teilnehmer als Leistungsbeziiger bereitgestellt, Giberwacht und die erbrachten Service Level ausgewiesen

werden.

Dieser befindet sich fiir den Leistungsumfang der vorliegenden Leistungsbeschreibung bei Swisscom, auch wenn einige
Workshops und Meetings zur Diskussion beim Teilnehmer stattfinden konnen.

_— Teilnehmer
O B, 5
D I:I
Potentiell [T-Landschaft,
Signierende  Teilnehmerapplikation
@ nternet/WAN
. H SAIP Signing Onboarding
Swisscom
O Q (0] 000 @
() (15 ¢y 0D @9

Onboarding Support Services

Trust Services

Onboarding Support Services,
Demo/Teststellung

Onboarding Service Partner

M =Teilnehmer

M = Swisscom Service = Option / nach Vereinbarung

3.2 Servicespezifische Definitionen

Begriff Beschreibung

elDAS-Vo EU-Verordnung liber elektronische Identifikation und Vertrauensdienste fiir
elektronische Transaktionen im Binnenmarkt.

Evidenz Beweis in Form eines signierten PDF-Dokuments. Dieses PDF enthalt typischerweise

die Fotos und Scans, die wahrend dem Identifikationsprozess erstellt wurden, sowie
die erhobenen Daten oder andere regulatorisch geforderte Daten zum
Identifikationsnachweis. Die Evidenz ist mit der elektronischen Signatur der
Organisation versehen, die die Identifikation durchgefiihrt hat.

Identifikationspartner

Swisscom Partner, die im Rahmen des Smart Registration Service oder direkt fir die
Teilnehmerapplikation die Feststellung der Identifikation und Einlieferung der
Evidenzen Gbernehmen.

Nutzungsbestimmungen

Die Nutzungsbestimmungen fiir den Swisscom Signaturdienst regeln im Verhaltnis
zwischen Swisscom (Schweiz) AG bzw. Swisscom IT Services Finance S.E. und dem
Signierenden auf einer Teilnehmerapplikation die Bedingungen fiir die Nutzung der
Signaturzertifikate und Signaturdienstleistung. Diese sind unter
https://trustservices.swisscom.com/downloads abrufbar.

RA Delegationsvertrag

Vertrag zwischen Swisscom und dem Identifizierer, auf den Swisscom fir die
Durchfiihrung der Identifikationsverfahren Riickgriff nimmt.

Registrierung

Regulierter Prozess zur Ermittlung und Speicherung von Identifikationsdaten sowie
mit diesen Identifikationsdaten verbundenen Authentisierungsmittel, die fir die
Auslosung einer elektronischen Signatur via Signing Service erforderlich sind.

Registrierungsstelle (RA)

Registrierungsstelle (Registration Authority)

Zustandige Stelle fir die Identifikation der Signierenden. Teile des Prozesses der
Registrierungsstelle konnen im Rahmen eines RA Delegationsvertrages durch einen
Zertifizierungs- oder Vertrauensdienst von Swisscom an Dritte ausgelagert werden.
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Begriff

Beschreibung

Signaturapplikation

Gegenstlick zum Signaturservice: User Interface flr den Signierenden, Anzeige des
Dokumentes, Ausldsung der Signatur, Hashbildung, Entgegennahme des signierten
Hashes und Bildung des signierten Dokumentes aus dem signierten Hash,
Downloadmoglichkeit des signierten Dokumentes.

Teilnehmer

Swisscom erbringt die Leistungen gemdss vorliegender Leistungsbeschreibung zu
Gunsten des Teilnehmers. Der Teilnehmer ist entweder direkt Kunde von Swisscom
mit einem kommerziellen Vertrag oder er hat einen kommerziellen Vertrag mit
einem Reseller von Swisscom Leistungen.

Teilnehmerapplikation

Der Teilnehmer gibt einem oder mehreren Personen Zugang zu einer Applikation,
mit der er oder sie sich im Einklang mit den Nutzungsbestimmungen von Swisscom
flir den Signaturservice registrieren und/oder signieren kénnen.

Die Teilnehmerapplikation ist nicht Bestandteil dieser Leistungsbeschreibung, sie

wird normalerweise ausserhalb des Swisscom Service z.B. durch Partner von
Swisscom oder dem Teilnehmer selbst bereitgestellt.

ZertES

Schweizerisches Bundesgesetz liber Zertifizierungsdienste im Bereich der
elektronischen Signatur und anderer Anwendungen digitaler Zertifikate

4  Auspragungen und Optionen

Standardauspragung Signing Onboarding
Onboarding Support Workshop O
Nutzung eines teilnehmereigenen Identifikations- und/oder o
Signaturfreigabeldsung/Archivierung: Erarbeitung Umsetzungskonzept

Audit und Auditbegleitung O

O = Gegen Aufpreis

4.1 Definition der Leistungsauspragungen und Optionen

Leistungsauspragung/Option

Definition

Onboarding Support Workshop
(Standard oder teilnehmereigene
Registrierungsverfahren)

Beratung und Durchfiihrung der notwendigen Schritte zur Einbindung der
elektronischen Signatur unter Verwendung von zugelassenen
Standardverfahren oder erste Analyse der angedachten teilnehmereigenen
Identifikations- und/oder Authentisierungslosungen. Es beinhaltet folgende
Punkte:

Gestartet wird das Projekt mit einem gemeinsamen Workshop. In diesem wer-
den folgende Punkte geklart:
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Leistungsauspragung/Option Definition

e Anforderungen seitens des Teilnehmers

e  Rechtliche/Regulatorische Rahmenbedingungen seitens Teilnehmers
und Swisscom

e  Sicherheitsanforderungen

e  Registrierungsverfahren (Identifikation und Zuweisung des
Authentisierungsmittels zur Signaturfreigabe)

e Ablauf der Signatur, Sitzungskontrolle
e Behandlung der Akzeptanz der Nutzungsbestimmungen
e Bestimmung der Checkpoints fiir die Konformitatsprifung

e  Vorstellung / Gegenlberstellung mit den Standardverfahren von
Swisscom

e APl Anbindung (Einbindung der Verfahren in den Signaturflow)
e One-shot signing vs. Repetitive signing

e Importdaten einer Evidenz

e  Eigene Evidenzarchivierung vs. Archivierung bei Swisscom

e  Auditzyklen und Auditprozedur

Leistungsbeschreibung Signing Onboarding

e Auswirkungen weiterer Gesetze auf die Signatur: Konsumentenschutz,
DSGVO/DSG, NIS2, GWG, Al Act (Biometrie)

e  Einfihrung in das Umsetzungskonzepttemplate

e  Projektplanung
An diesem Workshop (Umfang 4-6 Stunden je nach Komplexitat) sollten sei-
tens des Teilnehmers folgende Personen teilnehmen:

e Sicherheitsbeauftragter

e Legal Ansprechpartner

e Projektverantwortlicher

e  Systemarchitekt
Wenn der Teilnehmer keine eigenen Implementierungsressourcen oder eine
eigene Signaturapplikation zur Verfligung stellen kann, schlagt STS geeignete
Partner vor, die bereits Uber eine getestete und bewdhrte Schnittstelle zum
Swisscom Signing Service verfligen.

Sofern nicht auf Standardverfahren aufgesetzt wird, werden Ansprechpartner
definiert, die gemeinsam mit Swisscom das Umsetzungskonzept erarbeiten.
Die Ergebnisse werden in einem Abschlussdokument von Swisscom
zusammengefasst und dem Teilnehmer tbergeben.

Archivierung von Evidenzen

Nutzung eines teilnehmereigenen Sofern eine teilnehmereigene Identifikation oder Signaturfreigabe zum Einsatz
Identifikations- und/oder kommt, erstellt der Teilnehmer ein Umsetzungskonzept und wird hierzu mit
Signaturfreigabeldsung/Archivierung: | Templates und Reviews von Swisscom unterstiitzt. Inhalte des Umsetzungs-
Erarbeitung Umsetzungskonzept konzeptes sind:

e  Governance (Serviceverantwortung, organisatorische Verankerung,
Rollenkonzept):
Es muss ein Rollenkonzept mit Sicherheitsverantwortlichen,
Systemverantwortlichen und Schulungsverantwortlichen vorweisbar
sein. Insbesondere ist auch die Rollentrennung zu beachten.

e  Prozesse (Identifikation, Rollen bei der Identifikation, Ablauf
Signaturerstellung, Akzeptanz der Signing Service
Nutzungsbestimmungen im Prozess, Kontrolle der Signaturfreigabe,
Verwaltung der Daten, Administration des Distinguished Names,
Konformitatsprifung, Auskunftspflicht):

Die Identifikationsart und das Identifikationsverfahren ist genauestens
zu beschreiben. Wichtig ist die physische Prasenz (oder gleichwertiges
Verfahren) des Antragstellers fiir eine Signatur bei der Uberpriifung
der Identitdt und der Nachweis der Identitat mit Lichtbildausweisen.
Die Giiltigkeit der Identifikation zum Signaturzeitpunkt ist sicher zu
stellen.

Sicherheitsaspekte in Bezug auf die sichere Kommunikation,

Swisscom Trust Services
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Leistungsauspragung/Option

Definition

Fehlversuche bei der Signatur etc. sind zu beschreiben.

Im Identifikationsprozess muss auch das spatere
Authentifizierungsmittel aufgenommen werden. Das unteilbare
Prufverfahren von Identitdt und Authentifizierungsmittel muss
beschrieben sein.

Die Nutzungsbestimmungen fir den Signaturservice von Swisscom
missen von der identifizierten Person bei der Identifikation
nachweisbar akzeptiert werden. Hierflir konnen auch unterstitzend
Verfahren von Swisscom (Smart Registration Service) eingesetzt
werden.

e  Daten der Registrierungsstelle (Archivierung der Dokumentation,
Archiviibergabe/-speicherung nach Vertragskiindigung,
Archiviibergabe nach Einstellung der Geschaftstatigkeit, Datenschutz):
Alle Nachweise zur Identifikation (ID/Passkopien) und zur Akzeptanz
der Nutzungsbestimmungen missen mindestens 11 bzw. 35 Jahre
archiviert werden. Es missen Verfahren beschrieben werden, wie
diese Nachweise zu Swisscom transferiert werden, wenn der
Geschéftsbetrieb oder der Vertrag nicht mehr aufrechterhalten wird.
Alternativ kdnnen auch permanent die Evidenzen importiert werden.

Fiir das eingesetzte Verfahren sind alle Mitarbeiter zu schulen. Die
Schulung und der Nachweis der Schulung ist zu beschreiben.

Alle Mitarbeiter miissen notwendige Datenschutzmassnahmen
einhalten und Daten vertraulich behandeln.

Moglichkeiten fiir den Auditor der Swisscom und Swisscom selber zur
Uberpriifung des Prozesses sind aufzuzeigen.

e  Evidenzen kénnen im Rahmen des Umsetzungskonzeptes und Audits
beim Teilnehmer selber archiviert werden oder sie kénnen zur
Einlieferung an Swisscom Trust Services Gbergeben werden. Konzepte
hierzu missen beschrieben werden.

e  Technische Details (Aufbau Distinguished Name,
Willensbekundungsdetails, Schutz der Infrastruktur)

e  Cybersecurity und Risiko Management Massnahmen

Sollte die Analyse der angedachten Identifikation und Signaturfreigabe

zeigen, dass das Verfahren in der Form nicht anerkannt werden kann,

werden die einzelnen Massnahmen dokumentiert und analysiert, die zur

Anpassung des Verfahrens notwendig sind

Datum: 08.02.2024 7
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Leistungsauspragung/Option

Definition

Audit und Auditbegleitung

Nur sofern festgestellt wurde, dass ein initiales Audit notwendig ist und unter
der Voraussetzung eines vorgadngig erstellten Umsetzungskonzeptes.

Je nach Rechtsraum, in dem die elektronische Signatur eingesetzt werden soll,
d.h. Schweiz oder EU, und nach eingesetztem Verfahren kann es notwendig
sein, dass dieses Verfahren auditiert werden muss und von der Konformitats-
bewertungsstelle oder Aufsichtsstelle freigegeben werden muss.
Auditierungen werden in der Regel nach den ETSI Vorschriften oder CEN Vor-
schriften sowie den Gesetzen durchgefiihrt, die der Registrierung oder Fern-
signatur zugrunde liegen. Swisscom wird das Auditverfahren beauftragen, be-
gleiten und koordinieren. Die Kosten fir das Audit durch die von Swisscom be-
auftragten Auditoren sind in dieser Option inkludiert. Sie werden gemeinsam
mit dem Kunden und dem Auditor ermittelt und transparent mit der entspre-
chenden Managementgebihr fir diesen Angebotspunkt dargestellt.

Sollte die Analyse der angedachten Identifikation und Authentifizierung bzw.
die Auditierungen offenlegen, dass das Verfahren in der Form nicht anerkannt
werden kann, werden die einzelnen Massnahmen dokumentiert und analy-
siert, die zur Anpassung des Verfahrens notwendig sind.

Bei der Durchfiihrung des Audits sind folgende Auditierungen zu unterschei-
den und werden auf Wunsch preislich getrennt angeboten:

e  Audit eines teilnehmereigenen Authentisierungsverfahrens und
Sicherstellung einer 2-Faktor Willensbekundung (sogenanntes «Sole
Control 2» oder SCAL2)

e Audit einer teilnehmereigenen Identifikationsmethode, die — je nach
angedachtem Rechtsraum - nicht bereits durch einen fir eIDAS-Vo
oder ZertES zugelassenen Auditor auditiert wurde.

e  Audit der Archivierung der Evidenzdaten zur Identifikation und
Einholung der Akzeptanz der Nutzungsbestimmungen, sofern nicht die
Archivierungsmaoglichkeit des Smart Registration Service eingesetzt
wird.

Swisscom wird die Bestellung des Audits oder die Einreichung des vom Kunden
bezahlten Audits bei den Aufsichtsstellen unterstiitzen und notwendige
weitere Klarungen mit diesen Aufsichtsstellen und
Konformitatsbewertungsstellen durchfihren.
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5 Leistungsdarstellung und Verantwortlichkeiten

Einmalige Leistungen

Tatigkeiten (S = STS/T = Teilnehmer) S
Onboarding Support Workshop
1. Beistellung
e  Verantwortlicher Signaturanbindung
e  Legal Ansprechpartner
e  Systemarchitekt
e  Sicherheitsbeauftragter im Umfeld der Signaturanbindung/Registrierung
2. Beistellung
e  Spezialisten fuir Austausch zu regulatorischen und gesetzlichen Anforderungen v
e  Spezialisten fur Systemarchitektur und Sicherheitskonzept
3. Bereitstellung MS Teams Session oder auf besonderen Wunsch hin auch Radumlichkeiten/Meeting v
Ort bei Swisscom.
4.  Optional anstelle von 3.: Bereitstellung Raumlichkeiten/Meeting Ort nach Absprache beim
Teilnehmer. Anreise Swisscom zum Reisespesensatz.
5.  Abklarung der sich stellenden Fragen rund um die elektronischen Signaturen und ID-Prozesse,
insbesondere zur Beurteilung der verschiedenen Qualitaten der elektronischen Signaturen und
deren Einsatzmoglichkeiten fir die konkreten Bedirfnisse des Teilnehmers oder in Bereichen
besonderer Gesetzgebung wie zum Beispiel rund um das deutsche GwG, vgl. hierzu auch Ziffer 8b).
6.  Erste Aussagen zur Machbarkeit aufgrund regulatorischer/gesetzlicher Anforderungen v
7.  Ergebnisdokument des Workshops v
Nutzung eines teilnehmereigenen Identifikations- und/oder Signaturfreigabelésung/Archivierung:
Erarbeitung Umsetzungskonzept
1. Beistellung
e Systemarchitekt, Sicherheitsbeauftragter und Verantwortlicher der Signaturanbindung zur
gemeinsamen Erarbeitung der relevanten Themen im Umsetzungskonzept.
e Benennung ggfs. von Stellvertretern zur Sicherstellung von kurzen Antwortzeiten
2. Erarbeitung eines Umsetzungskonzeptgeristes, der alle notwendigen Punkte fir ein Audit oder
Wiederholungsaudit umfasst, basierend auf den Input des Teilnehmers und Review der vom v
Teilnehmer eingebrachten Vorschlage
3. Finalisierung des Umsetzungskonzeptes, reif fir die Einreichung beim Auditor
4.  Freigabe des Umsetzungskonzeptes zur Nutzung im Rahmen ZertES/elDAS-Vo seitens Swisscom oder
alternativ Dokumentation der notwendigen Anpassungen und Risiken oder alternativ Ablehnung mit v
Vorschlagen zur Anpassung
5.  Bereitstellung MS Teams fiir die Reviews oder Radumlichkeiten/Meeting Ort bei Swisscom auf v
Wunsch.
6.  Optional anstelle von 5.: Bereitstellung Raumlichkeiten/Meeting Ort nach Absprache beim
Teilnehmer. Anreise Swisscom zum Reisespesensatz.
7.  Vorlage des vom Teilnehmer zu unterzeichnenden Umsetzungskonzeptes oder alternativ die v
Dokumentation der Massnahmen, die notwendig sind zur Umsetzung des Verfahrens
Audit und Auditbegleitung
1.  Definition einer notwendigen Umgebung fir die Erstauditierung, Bereitstellung der v
Teststellungselemente seitens Swisscom, die hierfiir notwendig sind (z.B. Testzugang)
2. Teilnehmerseitige Bereitstellung der Teilnehmerapplikation sowie aller notwendigen Dokumente
zum Verfahren (Flow, Security, etc.), damit der Auditor auditieren kann.
3. Bestellung und Koordination des Auditors basierend auf dem gemeinsam erarbeiteten Zeitplan mit
dem Teilnehmer und basierend auf dem Umsetzungskonzept. Kostenabschatzung und 4

Kostenlibernahme des Auditors.
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Tatigkeiten (S = STS/T = Teilnehmer) S T

4. Beistellung

e Systemarchitekt, Sicherheitsbeauftragter und Verantwortlicher der Signaturanbindung zur v
Unterstiitzung des Auditors

e  Benennung ggfs. von Stellvertretern zur Sicherstellung von kurzen Antwortzeiten

5.  Gemeinsame Auditdurchsprache mit dem Auditor v
6. Interne Bewertung der Auditergebnisse, Dokumentation der offenen Punkte und nachste Schritte v
7.  Optionale Anpassungen am Registrierungs- oder Signaturprozess teilnehmerseitig aufgrund v

Rickmeldungen des Auditors (sofern aufgrund 6. Erforderlich)

8. Bei positivem Auditergebnis: Einreichung der Auditergebnisse und Anmeldung des neuen Verfahrens v
bei der Aufsichtsstelle, Klarung/Vorstellung und Diskussion bei der Aufsichtsstelle

9.  Freigabe des Verfahrens aufgrund der Rickmeldungen der Aufsichtsstelle, v
Konformitatsbewertungsstelle und Auditors

10. Bereitstellung MS Teams oder auf Wunsch Raumlichkeiten/Meeting Ort bei Swisscom v

11. Optional anstelle von 10.: Bereitstellung Rdumlichkeiten/Meeting Ort nach Absprache beim v

Teilnehmer. Anreise Swisscom zum Reisespesensatz.

12. Auditierung des Verfahrens, d.h. Auditbericht durch den Auditor oder alternativ Dokumentation der v
notwendigen offenen Punkte fir eine Anerkennung des Verfahrens durch den Auditor

6 Service Level

6.1 Service Level

Die nachfolgenden Service Levels beziehen sich grundsatzlich auf die vereinbarte Support Time. Definitionen der Begriffe
(Support Time) sowie die Beschreibung des Messverfahrens und des Reportings ergeben sich aus dem Basisdokument
(z.B. "SLA-Definitionen").

Folgende Service Levels werden fiir die Leistungsauspragungen gemass Ziffer 3 erbracht. Bei mehreren moglichen Service
Level pro Auspragung erfolgt die Auswahl des Service Levels im Servicevertrag.

Service Level & Zielwerte | Signing Onboarding
Support Time
Support Time Mo-Fr  08:00-17:00% I o

@ = Standard (im Preis inbegriffen)

Die Verantwortung fiir die Konformitat der eingesetzten Identifikations-, Signaturefreigabe und Archivierungs- Verfahren
liegen beim Teilnehmer. D.h. Swisscom kann keine Garantie Ubernehmen, dass die Verfahren eine positive Konformitats-
bewertung erlangen.

6.2 Service Level Reporting

Fir das Signing Onboarding wird kein Standard Service Level Reporting erbracht.

7 Rechnungsstellung

Die Rechnungsstellung erfolgt nach Abruf eines der entsprechenden Leistungspakete:

Leistungsoption ‘ Definition

LO1 Onboarding Support Workshop
(Standard oder eigene Registrierungsverfahren)

LO2 Umsetzungskonzept fiir die erste Identifikations- und Signaturfreigabemethode, bzw. IDP bwz.
Weitere Umsetzungskonzepte

! Feiertagsregelung siehe "Basisdokument (Kapitel SLA-Definitionen)"
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Leistungsoption Definition

Es muss fur jede Identifikationsmethode bzw. jede Signaturfreigabemethode ein Umsetzungskon-
zept bestellt und erarbeitet werden. Im ersten Umsetzungskonzept ist jeweils sowohl eine Identifi-
kationsldsung als auch eine Signaturfreigabemethode enthalten.

LO3 Auditpreis des zugelassenen Auditors gemass seinem Angebot und vorheriger Leistungsabsprache
mit dem Subscriber («Scope») plus Zuschlag STS fur Beauftragung des Auditors, Begleitung der Ein-
reichung des Auditberichtes bei den Behorden.

Optionale Projektaufwande zur Anbindung der Methoden in den Stores bzw. Signatureflow inkl.
Test und Freischaltung.

Im Falle von Reisen werden zu den genannten Rechnungspositionen zuséatzlich Reisespesen fallig.

8 Besondere Regelungen

8.1 Leistungsabgrenzung

a) Vom Standard Leistungsumfang ausgenommen sind alle technischen Implementierungsarbeiten zum Anschluss des
Zielsystems des Teilnehmers an die Signaturteststellung von Swisscom oder Erstellung/Bereitstellung von
Signaturapplikationen sowie aufwandigere Teststellungen, die den Aufwand von 3 Tagen zur Realisierung
Uberschreiten. Hierfur kann auf Partner von Swisscom zuriickgegriffen werden.

Leistungsbeschreibung Signing Onboarding

b) Die Leistungen von Swisscom enthalten keine Rechtsberatung. Swisscom Trust Services AG kann im Rahmen ihrer
Leistungserbringung zum Beispiel im Rahmen eines Workshops auch betreffend rechtliche Beurteilungen ihre Ansicht
wiedergeben — unter anderem betreffend rechtliche oder regulatorische Rahmenbedingungen seitens des
Teilnehmers. Es liegt jedoch ausschliesslich in der Verantwortung des Teilnehmers, die ihn betreffenden rechtlichen
Gegebenheiten selbst sorgfaltig zu studieren, eigene Schliisse daraus zu ziehen und Swisscom Uber abweichende
Einschatzungen zu informieren. Swisscom empfiehlt den Teilnehmern, bei Bedarf auch Experten beizuziehen zur
Abklarung der sich stellenden Fragen, insbesondere zur Beurteilung der verschiedenen Qualitaten der elektronischen
Signaturen und deren Einsatzmoglichkeiten fir die konkreten Bedirfnisse des Teilnehmers oder in Bereichen
besonderer Gesetzgebung wie zum Beispiel rund um das Geldwaschegesetz.

8.2 Datenbearbeitung

Im Rahmen dieser Unterstltzungsleistungen ist eine Datenbearbeitung von Teilnehmer- und/oder Personendaten nicht
vorgesehen. Allféllige Demoinstallationen kdnnen auf Basis von fiktiven Testdatensatzen realisiert werden.
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