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Swisscom Trust Services

Swisscom Trust Services bietet ihren Kunden digitale
Identifikation und elektronische Signatur Losungen —
sicher, einfach integrierbar und anerkanntin der EU

und Schweiz.

Geregeltes Siegel fiir Behorden in der
Schweiz

Was ist ein geregeltes elektronisches Siegel?

Ein geregeltes Siegel ist eine spezielle Art der elektro-
nischen Signatur, die von Behorden und anderen ju-
ristischen Personen verwendet wird, um digitale Do-
kumente zu unterzeichnen und zu authentifizieren.
Im Gegensatz zur qualifizierten elektronischen Signa-
tur, die den gleichen Stellenwert wie eine hand-
schriftliche Unterschrift zugesprochen wird, ist das
geregelte elektronische Siegel in manchen Gesetzen
und Vorschriften jedoch nicht automatisch gleichge-
stellt. Sie mussen bestimmte Anforderungen erfillen,
um als glltig anerkannt zu werden. Eine genaue Defi-
nition zur Behordenorganisationsbezeichnung findet
sich bspw. in den Technisch Administrativen Vor-
schriften (TAV) der schweizerischen Signaturverord-
nung (VZertEs).

Signing Service von Swisscom Trust Services -
Rechtlich anerkannt

Swisscom Trust Service ist mit dem Produkt Signing
Service der einzige europaische Anbieter von Vertrau-
ensdiensten fur anerkannte geregelte/qualifizierte
bzw. fortgeschrittene elektronische Siegel. Sowohl im
Schweizer Rechtsraum (gemass Bundesgesetz ZertES)
als auch im europaischen Rechtsraum (gemass EU-
Verordnung elDAS).

Validator und Adobe — griiner Haken

Die geregelten Behorden-Siegel von Swisscom
kénnen mithilfe des VValidator der Schweizer
Bundesverwaltung auf ihre Glltigkeit geprift
werden. Im Adobe Reader werden sie mit einem
griinen Haken markiert (sog. AATL-Standard)

Typische Anwendungsfille

Behorden-Siegel sind fiir den automatisierten
Batch-Betrieb geeignet, da sie nicht auf eine ma-
nuelle Freigabe angewiesen sind. Sie konnen bei-
spielsweise bei der grossflachigen Ausgabe und Ar-
chivierung von Behordendokumenten verwendet
werden oder sogar selbst eingescannten Vertragen
mit Unterschrift zumindest einen Integritats-
schutz verleihen.

Siegel-Applikationen — eine Partnerlosung

Swisscom Trust Services ermdglicht, geregelte Sie-
gel zusammen mit hierfur auditierten Partnerlo-
sungen zu nutzen. Diese stellen eine verschlisselte
Transport Layer Security (TLS) - Verbindung sicher.
Die Freigabe der TLS-Verbindung erfolgt durch ei-
nen Behordenverantwortlichen, sodass der Siegel-
Prozess nur auf hierflr vorgesehene Dokumente
angewendet wird. Dabei wird nur ein Hashwert an
den Swisscom Vertrauensdienst Ubertragen, so-
dass die Dokumenteninhalte fiir Swisscom verbor-
gen bleiben.

Qualifizierter Zeitstempel

Fur eine Langzeit-Beweisflihrung wird jedes gere-
gelte Siegel mit einem qualifizierten elektroni-
schen Zeitstempel versehen.



https://www.e-service.admin.ch/validator/upload/upreg-fn
https://www.e-service.admin.ch/validator/upload/upreg-fn
https://helpx.adobe.com/de/acrobat/kb/approved-trust-list2.html

Facts & Figures

@ OASIS Rest oder Soap API

Einfache Integration Zur Einbindung der Partner-Siegelapplikationen

@ Authentisierung

Sicher TLS Authentisierung mit besonders geschltztem privatem Schlissel zum TLS Zertifikat:
Fortgeschrittenes Siegel: 1 Faktor (Besitz)
Qualifiziertes bzw. geregeltes Siegel: 2 Faktoren (z.B. Besitz und Wissen, z.B. besonders gesi-
cherter Zugang zum privaten Schlissel in der Datenbank oder HSM)

E Signaturzertifikate

Treuhanderische Erzeugung von 3-jahrigen Organisationszertifikaten fur Siegel, jeweils ge-
regelt

Langlebig
Qualifizierte Zeitstempel
Kostenlose zusatzliche Signatur mit qualifizierten Zeitstempeln nach ZertES / eIDAS
Langzeit-Validierung
Alle Signaturen sind dadurch nach dem ETSI Standard Langzeit-validiert (LTV)

Beantragung

Qualifiziert Prifung der Organisation (O) und der Unterorganisation (OU) anhand der Vorschriften der
Technischen und Administrativen Vorschriften des BAKOM, personliche Identifikation der
Antragstellenden (Bevollmachtigte der Organisation) und qualifizierte Signatur des Siegel-
zertifikat-Antrages. Freigegebene Partnerldsung mit 2FA Zugang flr den privaten Schlissel
des TLS Authentisierung-Zertifikates (geregelt).

= Siegel-Applikation

Geregelt: nur bereits freigegebene Swisscom Trust Service Plattformen fiir den Service mit
geregelten Siegeln
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Die Informationen in diesem Dokument stellen kein verbindliches Angebot dar. Anderungen sind jederzeit vorbehalten.

@ Datenschutz — nur Ubertragung von Dokumentenhashwerten (Komprimate)
Rechtskonform Kein Riickschluss auf Dokumenteninhalte durch Swisscom moglich
Qualifiziert anerkannt

Swisscom (Schweiz) AG ist als anerkannter Zertifikatsdienstleister in der Schweiz fiir das
schweizerische Signaturgesetz (ZertES) zertifiziert.

Validator des Bundes
Der Validator der Schweizer Bundesverwaltung pruft geregelte Siegel auf Giltigkeit
Der griine Haken von Adobe
Alle Signaturen werden von Adobe anerkannt (AATL Standard)
Haben Sie Interesse Ihre Losung mit geregelten elektronischen Siegeln zu erweitern?

Kontaktieren Sie uns!
Weitere Informationen finden Sie auf unserer Website: https://www.trustservices.swisscom.com

Swisscom Trust Services

Swisscom Trust Services AG, Konradstr 12, CH 8005 Ziirich, Schweiz


https://www.bakom.admin.ch/bakom/de/home/digital-und-internet/digitale-kommunikation/elektronische-signatur.html
https://www.bakom.admin.ch/bakom/de/home/digital-und-internet/digitale-kommunikation/elektronische-signatur.html
https://www.e-service.admin.ch/validator/upload/upreg-fn
https://helpx.adobe.com/de/acrobat/kb/approved-trust-list2.html
https://www.trustservices.swisscom.com/
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