SRS Video Finanzintermediare CH

Swisscom Trust Services

Swisscom Trust Services ermoglicht seinen Partnern
einfachste Signaturprozesse und Identifikationen,
sicher, anerkannt in der EU und Schweiz.

Videoidentifikation fiir die qualifi-
zierte elektronische Signatur nach
ZertES (Schweiz) fiir Finanzintermedi-
are und fortgeschrittene elektroni-
sche Signaturen

Gesetzliche Ausgangslage

Das Schweizer Signaturgesetz ZertES sieht vor, dass
qualifizierte elektronische Signaturen nur dann ge-
leistet werden kénnen, wenn eine Uberpriifung der
Identitat in physischer Prasenz oder mit adaquaten
Methoden stattgefunden hat. Ein adaquates Verfah-
ren kann eine zugelassene Video- oder Autoidentifi-
kation sein oder ein Videoidentifikationsverfahren im
Einsatz fur Finanzintermediare konform zu FINMA
Rundschreiben 2016/7. Dieses kann auch fiir fortge-
schrittene Signaturen genutzt werden

Authentisierung und Fernsignatur

Wird basierend auf einer Fernsignatur eine elektroni-
sche Signatur ausgestellt, so kann das nur dann ge-
schehen, wenn ein hinreichend sicheres und auditier-
tes Authentifizierungsmittel verwendet wurde. Dieses
muss bereits wahrend der Registrierung dem Signie-
renden zugeordnet werden.

Zusammenarbeit mit Intrum

Viele Banken setzen auf die FINMA konforme Vi-
deoidentifikation der Fa. INTRUM, die komplett in
der Schweiz alle Daten fir lhre Bankkunden und an-
dere Kunden bearbeitet. Um umstandliche Einzelau-
ditierungen zu vermeiden, hat Swisscom mit Intrum
zusammen ein Angebot ausgearbeitet, welches einen
freigegebenen Videoidentifikationsprozess gemein-
sam mit einer Registrierung fur die Standardauthenti-
sierungsmittel der Swisscom Trust Services (MobilelD
oder Passwort/OTP-SMS Kombination) ermaoglicht. So-
mit konnen Banken, die diese Videoidentifikation in
Zusammenarbeit mit Swisscom nutzen, direkt ihre
Signaturapplikationen an den Signing Service von
Swisscom anschliessen ohne weitere Auditkosten und
Freigabeverfahren.

Vertragsbeziehungen

Der Finanzintermediar schliesst mit der Fa. Intrum ei-
nen Vertrag Uiber FINMA konforme Videoidentifikation
ab. Gleichzeitig wird mit Swisscom Trust Services
oder autorisiertem Reseller ein Vertrag uber die Sig-
natur und mit Swisscom direkt ein Vertrag uber die
Delegation der Registrierungsstellentatigkeit unter-
zeichnet. Dieser verweist auf das zwischen Intrum
und Swisscom vereinbarte Konzept der Videoidentifi-
kation und Einlieferung der Registrierungsdaten
durch Intrum bei Swisscom.
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Die Informationen in diesem Dokument stellen kein verbindliches Angebot dar. Anderungen sind jederzeit vorbehalten. Swisscom gibt in diesem
Dokument ihre Meinung und Ansicht wieder, auch betreffend rechtliche Beurteilungen . Es liegt alleine in der Verantwortung jeder betroffenen Par-

Swisscom Trust Services

tei, die Gegebenheiten selbst sorgfaltig zu studieren und eigene Schllisse daraus zu ziehen. Swisscom empfiehlt bei Bedarf den Beizug von Experten
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Intrum AG, 8603 Schwerzenbach, Schweiz

Partner Intrum AG Partner fir digitales Onboarding, seit 2016 Giber 100 Kunden mit tiber 150’000 Videoidenti-
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Kosten

fikationen jahrlich in der Schweiz (z.B. Neon, Postfinance, Swisslife, Bitcoin Suisse, Berner
Kantonalbank etc.). Abdeckung von ID Dokumenten von 195 Staaten, exklusiver Partner
von IDnow in der Schweiz.

Der Service ist Montag bis Samstag, von 7:00h morgens bis 22:00h abends verfiigbar.

Kontakt:
https://www.intrum.ch/de/losungen-fur-unternehmen/uber-intrum/kontakt-fur-unter-
nehmen/

Was braucht der Signierende?

Der Signierende muss sich mit einem ID Dokument aus einem der 195 abgedeckten Staaten
identifizieren. Hierfur nutzt er den Browser mit Webcam seines PC oder Smartphones. Die
Videoidentifikation erfolgt im Live-Chat in Deutsch, Englisch, Franzosisch oder Italienisch
unter Berlicksichtigung samtlicher Anforderungen des Auftraggebers und der Vorgaben aus
dem Signaturgesetz und den Anforderungen des Datenschutzes.

Register once - sign multiple: Einmal registrieren, beliebig oft signieren

Die Videoidentifikation muss bis zum Giiltigkeitsablauf des ID Dokumentes oder binnen 5
Jahren nur einmal durchgefiihrt werden. Basierend auf der wahrend der Videoidentifika-
tion hinterlegten Mobilfunknummer kann der Signierende beliebig haufig signieren und
muss nur die Signaturen mit einem der folgenden Authentifizierungsverfahren freigeben:

e Mobile ID (verfiigbar fiir Kunden von Swisscom, Sunrise und Salt),

e  Mobile ID App, App mit Moglichkeit zweiter Faktor Biometrie,

https://mobileid.ch
e Kombination aus Passwort (bei Registrierung festgelegt) und zusatzlichem Einmal-
code, der per SMS ubertragen wird

Teilnehmerapplikation (Signaturapplikation)

Die Signaturapplikation wird von den Finanzintermediaren gestellt oder Partnern von
Swisscom, naheres unter https://trustservices.swisscom.com. Das Dokument verbleibt im-
mer in der Signaturapplikation, Swisscom erhalt nur einen Hash des Dokumentes. Hierfir
wird ein Signaturbestellung ausgelost, der Betreiber der Teilnehmerapplikation unter-
zeichnet noch eine regulatorisch erforderliche Annahmeerklarung zum Betrieb der Teil-
nehmerapplikation.

Signaturqualitdt: Fortgeschritten EU/CH oder Qualifiziert CH

Fir Finanzintermediare werden qualifizierte Signaturen ausgestellt. Sofern die Identifika-
tion nicht furr einen Finanzintermediar erfolgt, konnen fortgeschrittene Signaturen in der
Schweiz und EU (elDAS) ausgestellt werden. Alle Signaturen werden in Adobe mit griinem
Haken angezeigt.

Kosten

Neben den Kosten im Rahmen des Vertragsverhaltnisses mit Intrum AG entstehen im Ver-
tragsverhaltnis mit Swisscom oder dem Swisscom Partner Kosten gemass Standardbestell-
formular:

e Setupkosten fiir Endkunden

e Jahresgebihren fur den Signaturanschluss der Teilnehmerapplikation

e Eventuelle Jahresgebiihren beim Einsatz einer Docusign Schnittstelle

e Jahresgebiihren fiir die Uberwachung und weitere Zulassung des Videoidentver-

fahrens
e Transaktionskosten pro Signatur

Haben Sie Interesse das Signaturerlebnis mit Videoidentifikation so einfach wie moglich zu machen?

Sprechen Sie mit uns - wir freuen uns auf Sie! https://trustservices.swisscom.com

Swisscom Trust Services AG, Konradstrasse 12, 8005 Ziirich, Schweiz
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