Bankident PostFinance fur die qualifizierte

elektronische Signatur

Smart Registration und Signing Service

Der Smart Registration and Signing Service von
Swisscom Trust Services bietet verschiedene Online-
Identifizierungsverfahren, die auf unterschiedliche
Anforderungen und Anwendungsfille der elektronischen
Signatur zugeschnitten sind:

« Rechtsraum (z.B. EU und Schweiz)

« Stufe derelektronischen Signatur (qualifiziert oder
fortgeschritten

Das Bankident-Verfahren der PostFinance ermoglicht

die Registrierung von Signierenden fiir die qualifizierte
elektronische Signatur im Schweizer Rechtsraum (gemass
Bundesgesetz ZertES).

Einbettung mit dem Multiple Authentication Broker

Wahrend eines E-Signing-Workflows in der
Partnerapplikation orchestriert der integrierte Broker von
Swisscom Trust Service zwischen 3 Hauptaktivitaten:

« DieRegistrierung der Signaturfreigabemethode
« Identifizierung des Signierenden
+ E-Signatur und Freigabe

Es sind keine zusatzlichen Audits notwendig: Alle drei
Aktivitaten sind durch unsere Konformitatsstelle
zertifiziert und ermdglichen die Umsetzung von
benutzerfreundlichen E-Signatur-Prozessen mit schnellen
Konversionsraten und optimaler Benutzerfreundlichkeit.
Wahrend der Registrierung fiir die elektronische Signatur
konnen die Benutzer ihre bevorzugte Methode fiir die
Signaturfreigabe tiber die verfiigbare Auswahl oder die
Voreinstellung der Signaturanwendung auswahlen.

Wenn sich Benutzer noch fiir die E-Signatur registrieren
miissen, werden sie zu einem Identifizierungsverfahren
weitergeleitet, das mit der erforderlichen Stufe der
elektronischen Signatur und dem jeweiligen Rechtsraum
Ubereinstimmt.

Datum: 26. August 2024

Ermoglicht wird der Einsatz der Technologie durch einen
neuen ETSI-Standard fiir das Fernsignaturprotokoll,

den Swisscom Trust Services umgesetzt hat. Der Broker
fragt den korrekten Identitétsprovider (IDP) — hier die
PostFinance —fiir die Signaturfreigabe an. Anschliessend
wird die E-Signatur auf ein PDF-Dokument in einer
Signaturapplikation gesetzt. Signaturapplikationen
konnen ihre Schnittstellen in einer freigegebenen
Testumgebung anpassen.

Identifikations- und Freigabemethode der PostFinance fiir
die E-Signatur

Das Bankident PostFinance ermoglicht es Nutzern, ihre
Identitat zu verifizieren und die Signaturfreigabemethode
fiir die qualifizierte elektronische Signatur zu registrieren.
Dafiir meldet sich der Nutzer tiber die PostFinance App an
(Banklogin) und akzeptiert die Nutzungsbestimmungen.
Anschliessend geben Kunden jede weitere Signatur mit der
PostFinance App frei. Dadurch entfallen lange Wartezeiten
fiir Videoidentifikation oder umstandliche Vor-Ort
Identifikationen.

Einschrankungen

PostFinance Kunden, deren Identitat mit gliltigem
Reisepass oder ID-Karte nicht vorab und vor Ort bei der Post
verifiziert wurden, werden beim Bankident herausgefiltert
und kénnen das Verfahren nicht nutzen.

Einmalige Registrierung — mehrmaliges Freigaben der
E-Signatur

Das Verfahren wird kostenpflichtig angeboten. Eine
kostenpflichtige Registrierung ermdglicht liber ein Jahr
eine kostenfreie Nutzung fiir Signaturfreigaben fiir
beliebig viele qualifizierte E-Signaturen.



Fakten und Zahlen

—r: Partner PostFinance AG, Bern, Schweiz
ok Mit liber 2.5 Mio. Kunden eines der grossten Bankinstitute in der Schweiz. Der Service lauft
Partner PostFinance rund um die Uhr 24/7.
O Was braucht der Signierende?
(A Ein Konto bei der PostFinance mit E-Banking Zugang liber die PostFinance App. Nach einmali-
" ger Registrierung (Akzeptanz der Nutzungsbestimmungen der Swisscom Trust Services) kann
Anforderungen fiir den

Signierenden der Signierende ein Jahr lang Signaturen in der App freigeben.

i@ Einmal registrieren, beliebig oft e-Signieren
Die Identifikation mit dem Bankident PostFinance muss nur einmal durchgefiihrt werden und
lauft nach einem Jahr ab. Fiir die Authentifizierung und Registrierung der E-Signatur muss die

PostFinance App genutzt werden.

Authentifizierung

II Teilnehmerapplikation
= Die Partner von Swisscom Trust Services bieten diverse Signaturapplikationen an. Besuchen

Sie unser Partnerverzeichnis fiir weitere Informationen. Alternativ kann ein Kunde eine eigene
Signaturappliaktion bereitstellen. Das Dokument verbleibt immer in der Signaturapplikation,
Swisscom Trust Services erhalt nur einen Hash-Wert des Dokumentes. Die Teilnehmerapplika-
tion muss die ETSI 119 321 Schnittstelle unterstiitzen.

Teilnehmerapplikation

=§ Signatur Niveau: Fortgeschritten CH/EU oder Qualifiziert CH
A Qualifizierte und fortgeschrittene E-Signaturen konnen fiir die Schweiz nach ZertES
Signaturart ausgestellt werden. Fiir die EU konnen nur fortgeschrittene E-Signaturen gemass elDAS
ausgestellt wer-den. Alle Signaturen werden in Adobe mit einem griinen Haken angezeigt.
9@ Kosten
o Neben den Kosten fiir die Signaturen selbst entstehen im Vertragsverhaltnis mit Swisscom
Kosten oder dem Swisscom Partner Kosten gemadss Bestellform fiir den Registration Store:

« Monatsgebiihren fiir die Nutzung im Registration Store

 Transaktionskosten pro Registrierung

Oder:

+ Voucherkosten fiir die (einmalige) Nutzung via Swisscom Registrierungsportal (geplant fiir
Q4/2024)

Haben Sie Interesse das Signaturerlebnis mit PostFinance so einfach wie moglich zu machen?

Sprechen Sie mit uns —wir freuen uns auf Sie! Weitere Informationen finden Sie auf unserer Website
www.trustservices.swisscom.com

Stand: 26. August 2024



https://www.postfinance.ch/de/privat/zahlen-sparen/e-banking-apps/postfinance-app.html#/
https://trustservices.swisscom.com/de/referenzen/partner-directory

